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Systemowy identyfikator wniosku 3939%afb1-59d4-4d85-bd63-8faOb7303bc8

1. Informacje ogdlne o projekcie

Data ztozenia wniosku 2025-10-02 11:43:30

Program Krajowy Plan Odbudowy i Zwiekszania Odpornosci

Priorytet C3 Cyberbezpieczenstwo

Dziatanie C3.1.1. Cyberbezpieczenstwo - CyberPL

Fundusz Krajowy Plan Odbudowy i Zwiekszania Odpornosci

Numer naboru KPOD.05.10-CW.01-001/25

Zwiekszenie cyberodpornosci i ciggtosci dziatania Przedsiebiorstwa
Komunalnego Sp. z 0.0. w Pleszewie poprzez wdrozenie nowoczesnych
rozwiazan, modernizacje infrastruktury oraz podniesienie kompetencji
personelu.

Tytut projektu

Przedsiebiorstwo Komunalne Sp. z 0.0. w Pleszewie zidentyfikowata
potrzebe zwiekszenia poziomu bezpieczenstwa informacji. Analiza
ryzyka, przeprowadzona w $wietle planowanych wymogdéw nowelizacji
UKSC (NIS2), wykazata kluczowe obszary wymagajace modernizadji.
Najwazniejszym z nich jest zabezpieczenie sieci OT, ktéra jest
fundamentem ciggtosci dostaw wody. Dotychczasowe rozwigzania nie
zapewniaja petnej segmentacji, monitorowania i ochrony przed
cyberzagrozeniami. Dodatkowo, analiza ujawnita potrzebe podniesienia
kompetenciji personelu.

Projekt ma na celu wzmocnienie cyberodpornosci poprzez modernizacje
infrastruktury oraz rozwdj kompetencji zespotéw. W ramach projektu
zrealizowane zostang dziatania:

1.Modernizacja infrastruktury sieciowej: Wdrozenie segmentacji i
mikrosegmentaciji sieci IT/OT, co umozliwi izolacje newralgicznych
systeméw i minimalizacje potencjalnych szkdd w przypadku ataku.
Zostanie wdrozony system monitorowania ruchu sieciowego (IDS/IPS).
Umozliwi on gromadzenie logéw systemowych i dowodéw cyfrowych
Krétki opis projektu niezbednych do analizy incydentéw.

2.Wdrozenie bezpiecznych zdalnych dostepdw: Wprowadzenie
scentralizowanego i bezpiecznego systemu zdalnego dostepu, ktory
pozwoli na kontrole i audytowanie potaczen z sieciami OT/IT.
3.Zapewnienie ciagtosci dziatania: Zostanie wdrozony system do
tworzenia i zarzadzania kopiami zapasowymi, w tym réwniez dla
systemow sterowania, co zapewni szybki powrét do sprawnosci w
przypadku incydentu.

4.Rozwdj kompetencji: Zaplanowano cykl szkoleri dla catego personelu
podnoszacy $wiadomos¢ i umiejetnosci w zakresie cyberbezpieczenstwa.

Projekt jest zgodny z priorytetami KPO i Zwiekszania Odpornosci, a w
szczegblnosci z celem Transformacji Cyfrowej. Inwestycja w
nowoczesne technologie cyberbezpieczenstwa jest kluczowym
elementem w dazeniu do stworzenia bezpiecznej infrastruktury
krytycznej, zapewniajacej ciggtoé¢ $wiadczenia ustug publicznych.
Data rozpoczecia projektu: 23.09.2025

Data zakonczenia projektu: 30.06.2026

Projekt grantowy Tak
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2. Miejsce realizacji projektu

Czy projekt jest realizowany na terenie catego kraju?

Wojewédztwo Powiat

WIELKOPOLSKIE pleszewski Pleszew (miasto)

3. Informacje o Grantobiorcy

NIP 6170013743

PRZEDSIEBIORSTWO KOMUNALNE SPOEKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA

Regon 250423184
KRS 0000192188
Forma prawna Grantobiorcy SPOEKI Z OGRANICZONA ODPOWIEDZIALNOSCIA

Nazwa Grantobiorcy

Forma wtasnosci Jednostki samorzadu terytorialnego lub samorzadowe osoby prawne

Przedsiebiorstwo Komunalne Sp. z 0.0. w Pleszewie jest spbtka
uzytecznosci publicznej, ktérej jedynym wtascicielem jest Gmina
Pleszew. Dziatamy od wielu lat jako kluczowy podmiot odpowiedzialny
za realizacje zadan w zakresie gospodarki komunalnej, ze szczegdlnym
naciskiem na zbiorowe zaopatrzenie mieszkancéw w wode oraz
odprowadzanie i oczyszczanie Sciekdédw. Nasza dziatalno$¢ obejmuije
utrzymanie i rozbudowe infrastruktury wodociggowej i kanalizacyjnej, co
ma bezposredni wptyw na jako$¢ Zycia spotecznosci lokalnej.

Spétka obstuguje zaréwno gospodarstwa domowe, jak i podmioty
gospodarcze, dbajac o niezawodno$¢ dostaw wody oraz bezpieczenstwo
Krétki opis Grantobiorcy proceséw oczyszczania Sciekdw. W trosce o mieszkarcéw oraz
$rodowisko naturalne regularnie inwestujemy w modernizacje systeméw
technologicznych i wdrazamy rozwiazania przyjazne $rodowisku.

Nasza misjg jest $wiadczenie ustug na najwyzszym poziomie, w oparciu o
zasady efektywnosci, odpowiedzialnosci spotecznej i zrébwnowazonego
rozwoju. Réwnolegle koncentrujemy sie na wzmacnianiu
bezpieczehstwa funkcjonowania przedsigbiorstwa zaréwno w

obszarze technicznym, jak i cyfrowym. Inwestycje w nowoczesne
technologie i szkolenia pracownikéw pozwalajg nam sprostac
wspdtczesnym wyzwaniom, zapewni¢ ciggtosé dziatania oraz chronié¢
dane mieszkaricéw gminy Pleszew

Rodzaj Grantobiorcy przedsiebiorstwo wodociggowo-kanalizacyjne

Okres utrzymania efektéw projektu 3

Typ Grantobiorcy Przedsiebiorstwa wodociggowo-kanalizacyjne

Wielko$¢ przedsiebiorstwa Nie dotyczy
Dominujacy kod PKD 3600Z

Adres siedziby

Kraj Polska

Miejscowosé Pleszew

Kod pocztowy 63-300
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Nr domu

Nr lokalu

Adres e-mail
Adres ePUAP
Adres do eDoreczen

Telefon

Adres korespondencyjny

Adres korespondencyjny taki sam jak adres siedziby

Ulica

Osoba upowazniona do kontaktu

Imie
INEVAWIS o]
Stanowisko
Adres e-mail

Telefon

Rzeczpospolita
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ul. Polna

71

brak danych

pk.pleszew@post.pl

/PK_Pleszew/skrytkaESP

AE:PL-77305-49739-DJEAA-19

+48 627421664

Tak

brak danych

Matgorzata

Urban

Kierownik Jednostki Realizujacej Projekt

malgorzataurban@pkpleszew.pl

+48 627412326

4. Lista mierzalnych wskaznikéw projektu

Wskazniki horyzontalne
Wskazniki rezultatu

Wartoséé Warto$éé
docelowa

Jednostka miary bazowa

Podziat na pte¢

Wartoséé Wartoséé Wartos$¢ Wartoséé
bazowa K bazowa M docelowa K docelowa M

przedsiebiorstwa 0,0000 0,0000| Nie

nie dotyczy nie dotyczy nie dotyczy nie dotyczy

Nazwa wskaznika:

Przedsiebiorstwa objete wsparciem na opracowywanie lub przyjmowanie produktéw, ustug i proceséw cyfrowych

Sposé6b pomiaru:
nie dotyczy

Wartoséé Wartoséé
docelowa

Jednostka miary bazowa

Podziat na pte¢

Wartos$¢ Wartos$¢ Wartoséé Wartoséé
bazowa K bazowa M docelowa K docelowa M

przedsiebiorstwa 0,0000 0,0000| Nie

nie dotyczy nie dotyczy nie dotyczy nie dotyczy

Nazwa wskaznika:

Przedsiebiorstwa objete wsparciem (w tym: mate, réwniez mikro, $rednie, duze)

Sposé6b pomiaru:

nie dotyczy

Jednostka miary UUEEE e Podziat na pteé
bazowa docelowa

uzytkownicy 0,0000 38,0000 | Tak

/rok

Wartos$¢ Wartosé¢ Wartoséé Wartoséé
bazowa K bazowa M docelowa K docelowa M

0,0000 0,0000 22,0000 16,0000
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Nazwa wskaznika:
Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw i proceséw cyfrowych

Sposéb pomiaru:

Pomiar nastgpi na podstawie list obecnosci ze szkolen z zakresu cyberbezpieczenstwa. Dodatkowo, wskaznik bedzie mierzony na podstawie
ewidencji uzytkownikéw posiadajgcych dostep do zmodernizowanych lub nowo wdrozonych systeméw cyfrowych (np. systeméw do zdalnych
dostepéw, monitorowania infrastruktury IT/QOT).

Wskazniki wiasne

Wskazniki produktu

Jednostka miary Warto$¢ bazowa Wartos$¢ docelowa Podziat na pte¢

liczba 0,0000 1,0000| Nie

Nazwa wskaznika:
Liczba podmiotéw objetych wsparciem

Sposéb pomiaru:
Wskaznik zostanie zweryfikowany na podstawie umowy o dofinansowanie projektu zawartej pomiedzy Skarbem Paristwa, w imieniu ktérego dziata
Centrum Projektéw Polska Cyfrowa a Przedsiebiorstwem Komunalnym Sp. z o0.0. w Pleszewie.

5. Wptyw projektu na zasady horyzontalne

Wptyw projektu na zasady horyzontalne

Zgodno$¢ z zasadami horyzontalnymi Czy projekt jest zgodny z zasada horyzontalng Uzasadnienie
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Czy projekt grantowy bedzie zgodny z zasadg
»niewyrzadzania znaczacej szkody Srodowisku”
(DNSH - ,do no significant harm”)?

Tak

Projekt jest w petni zgodny z zasadg DNSH.
Zaplanowane dziatania zostaty zaprojektowane,
aby minimalizowa¢ negatywny wptyw na
$rodowisko, a nawet pozytywnie na nie
oddziatywac.

Inwestycja dotyczy wytacznie zakupu i
wdrozenia oprogramowania oraz
nowoczesnych urzadzen IT/OT, takich jak
serwery. Nie sg przewidziane zadne prace
budowlane, co eliminuje negatywny wptyw na
bioréznorodnos¢ i ekosystemy oraz emisje
zanieczyszczen.

Minimalizacja negatywnego wptywu:
Efektywnos$¢ energetyczna: Wszystkie nowo
zakupione urzadzenia beda posiadaty
certyfikaty wysokiej efektywnosci
energetycznej (np. Energy Star, EPEAT).
Zoptymalizuje to zuzycie energii i przyczyni sie
do redukgji $ladu weglowego firmy.
Gospodarka odpadami: Wycofany z uzytku
sprzet elektroniczny zostanie przekazany do
wyspecjalizowanych podmiotéw zajmujacych
sie recyklingiem, zgodnie z obowiazujgcymi
przepisami.

Pozytywny wptyw na $rodowisko:

Ochrona zasobéw wodnych: Wzmocnienie
cyberbezpieczenstwa sieci wodociggowe;j i
systemoéw OT bezposrednio przektada sie na
zwiekszenie kontroli nad infrastruktura.
Umozliwi to skuteczne zapobieganie awariom,
wyciekom lub skazeniom, ktére mogtyby miec
katastrofalny wptyw na zasoby wodne i lokalne
ekosystemy. Wdrozenie monitoringu i
zabezpieczeh zmniejsza ryzyko cyberatakéw,
ktére mogtyby doprowadzi¢ do strat wody lub
skazenia.

Podsumowuijac, projekt nie tylko nie wyrzadza
szkody $rodowisku, ale aktywnie przyczynia sie
do jego ochrony, co jest kluczowe w sektorze
wodociggowym.
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Czy projekt grantowy zapewnia zgodno$¢ z
zasada zréwnowazonego rozwoju - racjonalne
wykorzystywanie zasobdéw naturalnych?

Tak

Projekt jest w petni zgodny z zasadg
zréwnowazonego rozwoju, a jego realizacja
bedzie oparta na racjonalnym wykorzystaniu
zasobdw naturalnych oraz minimalizacji
negatywnego wptywu na $rodowisko.

Racjonalne wykorzystanie zasobdw:
Efektywnos$¢ energetyczna i ograniczenie
emisji: W ramach projektu zostanie zakupiony
wytacznie sprzet o wysokiej efektywnosci
energetycznej, posiadajacy miedzynarodowe
certyfikaty, takie jak Energy Star. Wybér takich
urzadzen zminimalizuje zuzycie energii i
bezposrednio przyczyni sie do redukciji emisji
dwutlenku wegla.

Trwatos¢ i minimalizacja odpadéw: Wybrany
sprzet bedzie charakteryzowat sie dtugim
cyklem zycia i wsparciem producenta, co
ograniczy koniecznos¢ jego czestej wymiany i
tym samym zmniejszy ilo$¢ generowanych
odpadéw elektronicznych.

Gospodarka obiegu zamknigtego: Wycofany z
uzytku sprzet elektroniczny zostanie
przekazany do wyspecjalizowanych podmiotéw
zajmujacych sie jego recyklingiem, zgodnie z
obowigzujacymi przepisami.

Pozytywny wptyw na $rodowisko:
Ochrona kluczowych zasobéw wodnych:
Projekt przyczyni sie do zwigkszenia
bezpieczenstwa systeméw zarzadzajacych
siecia wodno-kanalizacyjna, w tym stacjami
uzdatniania i oczyszczalni $ciekéw. Zwiekszona
cyberodpornos¢ ograniczy ryzyko atakéw
mogacych prowadzi¢ do skazenia wody,
niekontrolowanych wyciekéw, przerw w
dostawach lub degradacji jakosci wody.
Dziatania te bedg miaty bezposredni,
pozytywny wptyw na ochrone zasobdéw
wodnych oraz zapobieganie zagrozeniom
Srodowiskowym.
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Czy realizacja projektu grantowego gwarantuje
zachowanie zgodnosci z zasada réwnosci szans
i niedyskryminacji oraz zasadq réwnosci szans
kobiet i mezczyzn?

Tak

Projekt w petni gwarantuje zachowanie
zgodnosci z zasadg réwnosci szans i
niedyskryminacji, w tym réwnosci kobiet i
mezczyzn, a takze dostepnosci dla oséb z
niepetnosprawnosciami. Wnioskodawca
stosuje polityke réwnego traktowania na
wszystkich etapach realizacji.

Whioskodawca zapewnia:

Réwny dostep do stanowisk i rozwoju: Firma
promuje udziat kobiet w dziatach technicznych
i zapewnia réwne szanse w dostepie do
stanowisk i rozwoju zawodowego, co jest
zgodne z wewnetrzng polityka réwnoéciows i
antymobbingowa.

Uniwersalne projektowanie: Realizowane w
ramach projektu rozwigzania cyfrowe beda
zgodne z zasadami uniwersalnego
projektowania, zapewniajac ich intuicyjnos¢ i
dostepnos¢ dla wszystkich uzytkownikéw,
niezaleznie od ich sprawnosci.

Dostosowanie komunikacji: Wszystkie
materiaty informacyjne i szkoleniowe beda
wolne od stereotypdw ptciowych i
dostosowane do zasad dostepnosci, w tym
czytelnosci, kontrastu i wielkosci czcionki.
Komunikacja dotyczaca projektu bedzie
prowadzona w sposéb wiaczajacy i inkluzywny.
Powszechny dostep do szkoleh: Wszyscy
pracownicy i pracownice bedg mieli réwny
dostep do szkolen z zakresu
cyberbezpieczerstwa. Ich forma i przekaz
zostang dostosowane tak, aby byty zrozumiate i
dostepne dla kazdego, co jest kluczowe dla
budowania réwnych kompetencji w organizaciji.
Realizacja i rezultaty projektu beda dostepne
dla wszystkich z poszanowaniem zasad
réwnosci i niedyskryminacji.

6. Zakres rzeczowy projektu

Zadanie 1 Obszar organizacyjny
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Spétka zidentyfikowata pilng potrzebe wzmocnienia
cyberbezpieczeristwa. Realizacja dziatarh w obszarze organizacyjnym
stanowi fundament dla osiggniecia cyberodpornosci, zgodnie z celami
konkursu i wytycznymi Krajowego Planu Odbudowy (KPO). Dziatania te
sa niezbedne do formalizacji proceséw i obiektywnej oceny stanu
bezpieczehstwa w organizacji, obejmujac zaréwno systemy IT, jak i
krytyczne dla ciggtosci dostaw wody systemy OT.

Doradztwo kontraktowe (zadanie 1.1.13): Opracowanie wzorcowych
zapiséw umownych, ktére zabezpieczg spotke przed ryzykami ptynacymi
Z tacucha dostaw i zewnetrznych ustug, w tym zdalnych dostepéw i
monitorowania. Dziatania te pozwolg zminimalizowa¢ ryzyko
zewnetrzne, co jest kluczowym wymogiem dla podmiotéw kluczowych.
Uzasadnienie dla Audytu Systemu Zarzadzania Bezpieczeristwem
Informacji - Zadania U25 i U37

Audyty stanowia kluczowy mechanizm obiektywnej oceny stanu
bezpieczenstwa i sa niezbedne dla ciggtego doskonalenia. Realizacja
zadania 1.1.2. Audyt Systemu Zarzadzania Bezpieczenstwem Informacji
jest zgodna z kategoriami U25 i U37 KPO.

Audyt bezpieczenstwa: Przeprowadzenie kompleksowego audytu
wewnetrznego/zewnetrznego przez niezalezny podmiot z certyfikatami
w zakresie cyberbezpieczenstwa. Audyt ten pozwoli na weryfikacje
polityk i procedur pod katem ich skutecznosci i zgodnos$ci z normami
(ISO 27001, NIS2). Audytorzy dokonaja oceny stopnia wdrozenia
kontroli technicznych, wskaza |uki i zidentyfikuja obszary do
natychmiastowej poprawy.

Audyt zgodnosci z przepisami: Szczegétowa analiza zgodnosci dziatania
spotki z planowana nowelizacjg UKSC dla podmiotéw kluczowych i
waznych. Weryfikacja obejmie kluczowe obszary, takie jak zarzadzanie
incydentami, zarzadzanie ryzykiem oraz raportowanie.

Data rozpoczecia projektu: 23.09.2025

Data zakonczenia projektu: 30.06.2026

Opis dziatan planowanych do realizacji w ramach wskazanych zadan
/czas realizacji/podmiot dziatania

Wydatki rzeczywiscie ponoszone Tak

Uproszczona metoda rozliczania Nie

Czy rozliczane jako koszty posrednie Nie

Zadanie 2 Obszar kompetencyjny
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Realizacja projektu grantowego koncentruje sie nie tylko na modernizacji
technologicznej, ale takze na kluczowym obszarze, jakim jest rozwdj
kompetencji personelu. Wzmocnienie bezpieczenstwa przedsiebiorstwa
wodociggowego wymaga podniesienia $wiadomosci i umiejetnosci
pracownikéw na wszystkich szczeblach - od kadry zarzadzajacej, przez
specjalistow IT/OT, az po wszystkich uzytkownikéw systeméw.
Dziatania te sg zgodne z celami Krajowego Planu Odbudowy (KPO).
Planowane dziatania szkoleniowe

Szkolenia dla kadry kierowniczej (zadanie 2.1.2, kategoria U27)

Opis: Dwudniowe szkolenie w centrum edukacyjnym, ktére ma na celu
podniesienie $wiadomosci kadry zarzadzajgcej w zakresie
cyberbezpieczenstwa. Szkolenie skupi sie na aspekcie strategicznym,
ryzyku biznesowym i wymaganiach regulacyjnych. Kadra kierownicza
zdobedzie wiedze o tym, jak cyberbezpieczehstwo wptywa na ciggtosé
dziatania firmy i jak zarzadza¢ ryzykiem w kontekscie incydentéw.
Podmiot odpowiedzialny: Zewnetrzna firma szkoleniowa.

Szkolenia specjalistyczne (zadanie 2.1.3, kategoria U28)

Opis: Dwudniowe szkolenie w centrum edukacyjnym, dedykowane
kadrze zarzadzajacej i specjalistom IT/OT. Uczestnicy zdobeda
praktyczna wiedze na temat wdrozonych lub planowanych do wdrozenia
$rodkéw bezpieczenstwa. Szkolenie zapewni umiejetnosci niezbedne do
efektywnego wykorzystywania narzedzi, takich jak systemy monitorujace
czy systemy zarzadzania incydentami. Podmiot odpowiedzialny:
Zewnetrzna firma szkoleniowa.

Szkolenia z testami socjotechnicznymi (zadanie 2.1.4, kategoria U29)
Opis: Szkolenia z wykorzystaniem technologii VR (wirtualna
rzeczywisto$¢), ktére odbeda sie w siedzibie Spotki. Celem jest
praktyczna weryfikacja $wiadomosci zagrozen socjotechnicznych, takich
jak phishing czy spoofing, oraz ocena reakgcji personelu. Szkolenia te
pozwol3a na identyfikacje luk w wiedzy i dopasowanie procedur
reagowania, zwtaszcza w przypadku kluczowych pracownikdw i
specjalistéw odpowiedzialnych za SZBI. Podmiot odpowiedzialny:
Zewnetrzna firma szkoleniowa, specjalizujaca sie w nowoczesnych
metodach weryfikacji kompetenciji.

Uzasadnienie potrzeby dziatan:

Powyzsze dziatania stanowig spéjny i kompleksowy plan podniesienia
kompetencji w organizacji. Szkolenia dla kadry kierowniczej zapewnia
strategiczne zrozumienie ryzyka, podczas gdy szkolenia specjalistyczne
dostarcza konkretnych narzedzi i umiejetnosci operacyjnych. Co wiecej,
weryfikacja wiedzy poprzez testy socjotechniczne z uzyciem technologii
VR pozwoli na biezgco dostosowywac polityke bezpieczeristwa do
realnych zagrozen. Inwestycja w rozwéj kompetencji personelu jest nie
tylko wymogiem regulacyjnym, ale takze najefektywniejszg forma
obrony przed atakami, ktére coraz czesciej celujg w ludzki czynnik.

Data rozpoczecia projektu: 23.09.2025

Data zakonczenia projektu: 30.06.2026

Opis dziatan planowanych do realizacji w ramach wskazanych zadan
/czas realizacji/podmiot dziatania

Wydatki rzeczywiscie ponoszone Tak

Uproszczona metoda rozliczania Nie

Czy rozliczane jako koszty posrednie Nie

Zadanie 3 Obszar techniczny IT
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Przedsiebiorstwo Komunalne Sp. z 0.0. w Pleszewie uznaje, ze
kluczowym elementem podniesienia cyberodpornosci jest kompleksowa
modernizacja $rodowiska teleinformatycznego IT, zgodnie z
wymaganiami dyrektywy NIS2. Projekt zaktada wdrozenie
nowoczesnych rozwiagzan sprzetowych i programowych, ktére w petni
zabezpieczg infrastrukture oraz dane biznesowe.

1. Ochrona punktéw koncowych i danych, zabezpieczenie stacji
roboczych i serwerdw to priorytet. W ramach projektu przewidziano
zakup i wdrozenie:

Oprogramowania do zarzadzania podatnosciami (O35). Narzedzie to
umozliwi ciggte skanowanie, wykrywanie i automatyczne usuwanie luk w
oprogramowaniu, co jest kluczowe dla minimalizacji ryzyka atakéw.
Systemdw do ochrony przed ransomware (O40) oraz EDR (3.1.8, O40Q).
Rozwigzania te zapewnia wielowarstwowg ochrone punktéw
koncowych, izolujac potencjalnie szkodliwe oprogramowanie i reagujac
na zaawansowane zagrozenia w czasie rzeczywistym.

Oprogramowania do zarzadzania tozsamoscia i dostepem (0O31) i
systeméw MFA (0O43). Rozwigzania te wzmocnia kontrole dostepu do
krytycznych zasobdw, minimalizujgc ryzyko nieautoryzowanych dziatan.
Systemu DLP (O26). Oprogramowanie to ma na celu ochrone przed
wyciekiem poufnych danych.

2. Zabezpieczenie infrastruktury sieciowej i serwerowej. Wdrozenie
nowoczesnych urzadzen sieciowych i serwerdw jest fundamentem
cyberbezpieczenstwa. Planowane dziatania to:

Systemy Firewall, WAF, UTM, NDR (S02, O14). WdrozZenie tych
rozwigzan umozliwi kompleksowe zabezpieczenie brzegdw sieci,

Opis dziatan planowanych do realizacji w ramach wskazanych zadan segmentacje i monitorowanie ruchu w poszukiwaniu anomalii i atakéw
/czas realizacji/podmiot dziatania sieciowych.

Switch z obstugg VLAN i WPA3 (527, 534). Urzadzenia te pozwola na
logiczna segmentacje sieci, co znacznie ograniczy potencjalne szkody w
przypadku ataku.

Serwery fizyczne (513). Nowe serwery zapewnia stabilne i wydajne
$rodowisko dla wdrozZenia systeméw bezpieczenstwa.

Stacja przesiadkowa (S35). Stacja ta bedzie stanowita bezpieczny punkt
dostepowy do krytycznych systeméw, minimalizujac ryzyko
kompromitacji.

System SIEM (S04). Zintegrowany system do zarzadzania informacjami i
zdarzeniami bezpieczefistwa umozliwi centralne monitorowanie i
korelacje zdarzen z obu obszaréw.

Systemy do tworzenia kopii zapasowych (S14). Wdrozenie serwera NAS
zapewni skuteczng ochrone przed utratg danych i umozliwi szybkie
przywrécenie systemdw po ataku, np. ransomware.

3. Ustugi wdrozenia i utrzymania. Skuteczno$¢ zakupionych rozwigzan
zalezy od ich profesjonalnego wdrozenia. Projekt przewiduje
profesjonalne ustugi (U18, U39, U41) w zakresie instalacji, konfiguracji i
hardeningu systeméw. Dodatkowo, ustuga MDR (U11) zapewni staty
nadzor nad bezpieczenstwem, a koncowy audyt (U37) zweryfikuje
poprawnos$¢ wdrozenia.

Podsumowaujac, realizacja tych zadan ma kluczowe znaczenie dla
spetnienia wymogdw NIS2, zapewnienia ciggtosci dziatania oraz
podniesienia ogdlnego poziomu cyberodpornosci Spétki.

Data rozpoczecia projektu: 23.09.2025

Data zakonczenia projektu: 30.06.2026

Wydatki rzeczywiscie ponoszone Tak

Uproszczona metoda rozliczania Nie

Czy rozliczane jako koszty posrednie Nie
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Zadanie 4 Obszar techniczny OT

Nazwa zadania Obszar techniczny OT

Projekt w obszarze technicznym OT jest kluczowy dla zabezpieczenia
infrastruktury krytycznej spétki wodociggowej. Systemy Operational
Technology (OT), ktére steruja procesami uzdatniania i dystrybucji wody,
sg coraz czesciej celem atakdw cybernetycznych, stanowigc powazne
zagrozenie dla ciggtosci dostaw i bezpieczeristwa publicznego. Ich
kompleksowa ochrona jest priorytetem.

W celu zapewnienia petnej cyberodpornosci sieci OT, projekt
przewiduje wdrozenie zintegrowanych i zaawansowanych systeméw
bezpieczenstwa. Planowane dziatania to:

Wielofunkcyjne systemy bezpieczenstwa OT (OT3). Te zaawansowane
urzadzenia beda stanowié pierwszg i najistotniejszg bariere ochronna,
kontrolujac ruch w sieciach OT i blokujac nieautoryzowane préby
dostepu do sterownikéw i serweréw procesowych. Ich wdrozenie
zapewni bezpieczenstwo na poziomie fizycznej warstwy sieci.
Oprogramowanie All-in-One (O08). To unikalne rozwigzanie zintegruje
w jedne]j platformie kluczowe funkcjonalnosci, takie jak MDR (Managed
Detection and Response), SIEM (Security Information and Event
Management), IDS (Intrusion Detection System) oraz NDR (Network
Detection and Response). Takie kompleksowe podejscie umozliwi
centralne monitorowanie, korelacje zdarzen i btyskawiczne reagowanie
na wszelkie anomalie i ataki w sieci OT, co jest niemozliwe w przypadku
rozproszonych systeméw.

System do zarzadzania tozsamoscig i dostepem (O31). Wdrozenie tego
narzedzia zapewni, ze dostep do krytycznych systeméw OT bedzie
mozliwy wytacznie dla uprawnionego personelu, co znacznie
minimalizuje ryzyko nieautoryzowanych dziatan, wynikajgcych np. z
kradziezy tozsamosci.

Zapewnienie ciggtosci dziatania i odpornosci. Aby zagwarantowac
nieprzerwang prace infrastruktury, projekt uwzglednia nastepujace
rozwiazania:

Systemy zasilania awaryjnego (Z21). Zasilacze UPS zabezpiecza
kluczowe urzadzenia bezpieczenstwa przed skutkami nagtych przerw w
zasilaniu.

System do tworzenia kopii zapasowych (S21). Wdrozenie serwera NAS
pozwoli na regularne tworzenie kopii zapasowych danych i konfiguracji
systeméw OT. To kluczowy element planu ciggtosci dziatania, ktéry
umozliwi szybkie przywrécenie sprawnosci po incydencie, np. ataku
ransomware.

Ustugi profesjonalne (U18, U09). Skuteczno$¢ wdrozonych rozwiazan
zalezy od fachowej realizacji. Te ustugi zapewnig, Ze cata infrastruktura
zostanie poprawnie skonfigurowana, a niezbedna dokumentacja bedzie
aktualna i rzetelna.

Audyty (UO2, U25, U37) i inwentaryzacja OT (U33). Niezalezne audyty
przeprowadzone na poczatku i na koncu projektu, wraz z szczegétowa
inwentaryzacjg, pozwola na doktadng ocene stanu bezpieczeristwa i
zweryfikowanie skutecznosci wdrozonych rozwiazan.

Szkolenia (U28). Praktyczne, szesciogodzinne szkolenia stanowiskowe
oraz z zakresu cyberbezpieczeistwa OT zapewnia personelowi
technicznemu niezbedne umiejetnosci do obstugi i zarzadzania nowymi
systemami, co jest kluczowe dla ich efektywnego wykorzystania.

Data rozpoczecia projektu: 23.09.2025

Data zakonczenia projektu: 30.06.2026

Opis dziatan planowanych do realizacji w ramach wskazanych zadan

/czas realizacji/podmiot dziatania

Wydatki rzeczywiscie ponoszone Tak
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